Техническая спецификация 
на
Предоставление (передача) на условиях простой (неисключительной) лицензии права на использование программ для ЭВМ, выполнения работ по установке, настройке системы и оказания услуг технической поддержки ПО
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Общие требования
1) Поставщик должен произвести поставку лицензии в формате подписки по электронной почте Заказчику в течении пяти рабочих дней с даты подписания договора  на право использования программного обеспечения по сканированию исходный кодов (далее - Система) сроком на 12 месяцев:
· Срок оказания услуг/работ: январь-февраль 2025 года;
· Место оказания услуг/работ: г. Алматы, ул. Тимирязева 26/29.
· Условия оплаты: по договору- 100% постоплата, в течение 15 календарных дней с даты подписания Акта оказанных услуг обеими сторонами. Индексация не предусмотрена.
· Описание и порядок оказания Услуг: Согласно приложению №1 к Технической спецификации.  .
2) Предлагаемая к поставке Система устанавливается локально в IT-инфраструктуре Заказчика.
3) Система должна обеспечивать повышение безопасности приложений путем автоматизации процессов безопасной разработки приложений в части поиска уязвимостей в исходном коде приложений Заказчика.
4) В рамках своего назначения Система должна обеспечивать:
· Тестирование защищенности приложений и выявление уязвимостей в исходном коде приложений с применением методов статического и динамического анализов, а также анализа сторонних компонентов;
· Интеграцию с системами разработки ПО.
5) Система должна представлять собой локальное решение, разворачиваемое в инфраструктуре Заказчика.
6) Программные компоненты Системы должна быть реализованы на базе клиент-серверной сетевой архитектуры и включать следующие основные функциональные компоненты:
· серверный компонент — компонент Системы, размещаемый на аппаратном и (или) программном обеспечении (в виртуальной инфраструктуре Заказчика) и обеспечивающий централизованное управление клиентскими компонентами и поступающей от них информацией;
· клиентские компоненты — компоненты Системы, размещаемые на аппаратном и (или) программном обеспечении (в виртуальной инфраструктуре Заказчика) и предназначенные для реализации функций анализа защищенности приложений (далее также — агенты);
· компоненты интеграции с CI-системами – кроссплатформенные компоненты Системы, размещаемые на узлах CI-систем и предназначенные для обеспечения интеграции с CI-системами.
7) Система должна поддерживать схемы развертывания, включающие несколько клиентских компонентов, установленных в различных средах функционирования.
8) Серверный компонент Системы должен поддерживать развертывание на конечных устройствах под управлением следующих ОС:
· CentOS: 8;
· Debian: 10,11;
· Ubuntu: 18.04 LTS, 20.04, 21.10;
· Astra Linux Common Edition 2.12 «Орел»;
· Astra Linux Special Edition: 1.7 (Смоленск);
· РЕД ОС: 7.3.
9) Клиентские компоненты (агенты) Системы должны поддерживать развертывание на конечных устройствах под управлением следующих ОС:
· Microsoft Windows 10 x64;
· CentOS: 8;
· Debian: 10,11;
· Ubuntu: 18.04 LTS, 20.04, 21.10;
· Astra Linux Common Edition 2.12 «Орёл»;
· Astra Linux Special Edition: 1.7 «Смоленск»;
· РЕД ОС: 7.3.
10) Компоненты интеграции с CI-системами должны поддерживать развертывание на конечных устройствах под управлением следующих ОС:
· Microsoft Windows 10 x64;
· CentOS: 8;
· Debian: 10,11;
· Ubuntu: 18.04 LTS, 20.04, 21.10.

[bookmark: _Toc127982120]Требования к функциям (задачам), выполняемым системой
[bookmark: _Toc525636594][bookmark: _Toc41913614][bookmark: _Toc127982121]Общие требования к функциям (задачам), выполняемым Системой
11) Система должна поддерживать выполнение следующих функций:
· анализ защищенности приложений;
· визуализацию результатов и формирование отчетности;
· управление Системой;
· хранение данных;
· обновление;
· интеграцию с внешними системами.
12) Система должна реализовывать следующие методы анализа защищенности приложений:
13) статический (Static Application Security Testing, SAST);
14) динамический (Dynamic Application Security Testing, DAST, метод черного ящика);
15) анализ сторонних компонентов;
16) анализ конфигурационных файлов приложений.
17) [bookmark: _Hlk127792655]Система должна обеспечивать автоматизированное исследование исходного кода приложений, разработанных на языках программирования: Java, PHP, C#, Visual Basic .NET (VB.NET), JavaScript, Python, Kotlin, Go, C/C++, Objective C, Swift, SQL (T-SQL, PL/SQL, MySQL).


[bookmark: _Toc127982122]Требования к функциям анализа защищенности приложений
18) Должна обеспечиваться возможность выбора объекта анализа: отдельного файла, директории (папки) или ветки в системе контроля версий.
19) Должна обеспечиваться возможность настройки параметров авторизации в системе контроля версий для объекта анализа, расположенного в системе контроля версий.
20) Должна обеспечиваться возможность выбора языка программирования, на котором разработано анализируемое приложение или отдельный компонент в его составе.
21) Должно осуществляться автоматическое выявление уязвимостей в сторонних компонентах, используемых приложением, методом сопоставления наименования и версии компонента с записями в базе знаний об уязвимых компонентах.
22) Автоматическое выявление уязвимостей в сторонних компонентах должно поддерживаться для приложений, разработанных на языках Java, Python, Go, C#, JavaScript, PHP.
23) Должен обеспечиваться автоматический анализ следующих типов конфигурационных файлов приложений:
1) операционных систем:
· Android;
· iOS;
2) веб-серверов:
· Apache HTTP Server;
· IIS Web Server;
· Lighttpd;
· NGINX;
3) серверов приложений:
· Apache Tomcat;
· Sun Application Server;
· IBM Websphere Application Server;
· JBoss.
24) Должна обеспечиваться возможность запуска и остановки анализа.
25) Должна обеспечиваться возможность выполнения анализа приложения в инкрементальном режиме, при котором Система учитывает результаты предыдущих анализов приложения и выполняет анализ в первую очередь для фрагментов кода, которые были изменены с момента последнего анализа, остальной код анализируется, если на него влияет изменение.
26) Должна обеспечиваться возможность выбора между полным анализом приложения и анализом в инкрементальном режиме.
27) Должна обеспечиваться возможность редактирования правил автоматической оценки состояния защищенности анализируемого приложения (политик безопасности).
28) Должна обеспечиваться возможность использования пользовательских сигнатур уязвимостей.
29) Должна обеспечиваться возможность редактирования базы пользовательских сигнатур уязвимостей.
30) Должна обеспечиваться возможность задания файлов и директорий (папок), которые будут исключены из области анализа.
31) Должна обеспечиваться возможность настройки HTTP-заголовков запросов для анализа методом черного ящика. Настройка должна включать, в том числе изменение значений заголовков и добавление пользовательских заголовков.
32) Должна обеспечиваться возможность настройки параметров аутентификации для приложения, анализируемого методом черного ящика, в том числе для следующих способов аутентификации:
·  без аутентификации;
· базовая HTTP-аутентификация (Basic HTTP authentication);
· на основе HTML-форм;
· на основе Cookie.
33) Должна обеспечиваться возможность исключения заданных адресов приложения из области анализа при анализе методом черного ящика.
34) [bookmark: _Toc41905647][bookmark: _Toc41905769][bookmark: _Toc41905897][bookmark: _Toc41909314][bookmark: _Toc41909563][bookmark: _Toc41913503][bookmark: _Toc41905651][bookmark: _Toc41905773][bookmark: _Toc41905901][bookmark: _Toc41909318][bookmark: _Toc41909567][bookmark: _Toc41913507]По результатам анализа исходного кода Система должна осуществлять обнаружение уязвимостей второго порядка — уязвимостей, эксплуатация которых требует выполнить предварительные действия в приложении и/или его окружении, а указанные действия находятся вне контекста уязвимости.
35) Система должна осуществлять генерацию эксплойтов (скрипта эксплуатации уязвимости) для уязвимостей веб-приложений, эксплуатация которых не требует выполнить предварительные действия в приложении и/или его окружении.
36) Должен поддерживаться механизм очереди задач анализа для случаев, когда задач анализа запущенно больше, чем конфигурация Системы позволяет выполнить одновременно.
[bookmark: _Toc127982123]Требования к функциям визуализации результатов и формирования отчетности
37) Должна обеспечиваться возможность создания отчетов на основе встроенных шаблонов, включая следующие типы отчетов:
· отчет автопроверки;
· отчет OWASP Top 10 2021;
· отчет OWASP Mobile Top 10 2016;
· отчет SANS Top 25;
· отчет PCI DSS 3.2;
· отчет NIST 800-53 (revision 4);
· отчет ГОСТ 15408-3, оценочный уровень доверия 4 (ОУД4).
38) Должна обеспечиваться возможность создания, изменения и удаления пользовательских шаблонов отчетов.
39) Должна обеспечиваться возможность выгрузки из Системы отчетов о результатах анализа в форматах XML и JSON.
40) Должно обеспечиваться отображение в графическом интерфейсе Системы статистики анализа и списка найденных уязвимостей.
41) Должна обеспечиваться автоматическая оценка соответствия результатов анализа исходного кода приложения заданной политике безопасности с формированием вердиктов «соответствует» или «не соответствует».
42) Должно обеспечиваться отображение в графическом интерфейсе Системы данных об обнаруженных уязвимостях, включая:

1) для уязвимостей, обнаруженных любым методом, кроме черного ящика:
· идентификатор уязвимости в Системе;
· опасность уязвимости (степень критичности);
· статус уязвимости;
· тип уязвимости;
· описание типа уязвимости;
· путь к файлу или объекту, содержащему уязвимость;
· комментарии пользователей Системы;
2) для уязвимостей, обнаруженных методами статического анализа, совокупный набор данных, формируемых отдельными методами статического анализа:
· номер и содержимое строки кода, содержащей уязвимость;
· предложение места в коде для исправления уязвимости;
· участки кода, формирующие уязвимость;
· [bookmark: _Hlk127978748]для обнаруженных уязвимостей второго порядка — перечень дополнительных условий, которые должны быть соблюдены для эксплуатации уязвимости;
3) для уязвимостей, обнаруженных методом анализа сторонних компонентов, — наименования уязвимых компонентов;
4) для уязвимостей, обнаруженных методом черного ящика, — код автоматически сгенерированного эксплойта (HTTP-запроса) для уязвимостей веб-приложений, эксплуатация которых не требует выполнить предварительные действия в приложении и/или его окружении.

43) Должна обеспечиваться возможность отображения найденных уязвимостей с учетом:

· фильтрации уязвимостей;
· группировки уязвимостей;
· сортировки уязвимостей.
44) Должна обеспечиваться возможность поиска уязвимостей по различным параметрам, включая:

· идентификатор уязвимости;
· тип уязвимости;
· номер строки с уязвимым кодом;
· относительный путь к файлу;
· содержимое строки с уязвимым кодом;
· параметр конфигурации;
· компонент;
· URL.

45) Должна обеспечиваться возможность исключения найденных уязвимостей из 
46) Система должна отображать историю действий с выявленной уязвимостью, включая следующую информацию:
1) информацию о пользователе, который выполнил действие;
2) дату и время действия;
3) тип действия, включая следующие типы:
· изменение статуса уязвимости пользователем;
· автоматическое подтверждение уязвимости;
· добавление и удаление уязвимости из списка избранных;
· изменение эксплойта;
· создание задачи в Atlassian Jira;
· удаление ссылки на задачу в Atlassian Jira;
· добавление комментария.

47) Система должна предоставлять возможность формирования XML-файла отчета об обнаруженных уязвимостях (виртуального патча) для импорта в Positive Technologies Application Firewall.
48) Должна обеспечиваться возможность отправки отчетов о найденных уязвимостях на электронную почту.

[bookmark: _Toc127982124]Требования к функциям управления доступом
49) Система должна обеспечивать доступ пользователей к Системе через веб-интерфейс.
50) Должна обеспечиваться реализация ролевой модели управления доступом пользователей к функциям Системы, доступным через веб-интерфейс.
51) Должна обеспечиваться возможность редактирования состава ролей, назначенных пользователям.
52) Должна обеспечиваться аутентификация и авторизация пользователей через LDAP.
53) Должна обеспечиваться возможность блокировки учетной записи пользователя в Системе.
54) Должна обеспечиваться выгрузка файлов журналов состояния Системы, в том числе:
· полностью;
· за определенный период.
[bookmark: _Toc127982125]Требования к функциям хранения данных
55) Система должна обеспечивать хранение:
· настроек проектов анализа;
· результатов анализа приложений;
· базы знаний об уязвимых компонентах.
56) [bookmark: _GoBack]Система должна обеспечивать хранение следующих данных о результатах анализа:
· журналов событий Системы;
· данных об обнаруженных уязвимостях в приложениях (включая данные, перечисленные в п. 2.3.6);
· данных истории действий над записями об уязвимостях (включая данные, перечисленные в п. 2.3.10).
[bookmark: _Toc127982126]Требования к функциям обновления
57) Система должна обеспечивать возможность обновления программного обеспечения, входящего в состав Системы.
58) Система должна обеспечивать возможность автоматического обновления базы знаний об уязвимых компонентах из одного или нескольких публичных источников сведений об уязвимых программных компонентах.

[bookmark: _Toc127982127]Требования к функциям интеграции с внешними системами
59) Система должна поддерживать интеграцию со следующими внешними системами и программами:

1) системой отслеживания ошибок Atlassian Jira — для автоматизированного создания задач, связанных с обнаруженными уязвимостями;
2) системами непрерывной интеграции (далее — CI-системами) Jenkins, TeamCity, GitLab CI, Azure DevOps Server — для встраивания процесса анализа приложения в процессы сборки Заказчика;
3) системами контроля версий на базе Git и TFS — для анализа Системой исходного кода приложения, находящегося в репозитории.

60) Система должна обеспечивать возможность интеграции в сборочный процесс CI-системы способом, который позволяет запускать анализ приложения из сборочного конвейера CI-системы, в том числе через плагин для CI-системы или через утилиту для интерфейса командной строки (CLI).
61) В режиме интеграции с CI-системами Система должна поддерживать выполнение анализа приложения как этапа сборки в следующих режимах:
· блокирующий – CI-система запускает этап анализа кода Системой и не переходит к следующим этапам до завершения анализа;
· неблокирующий – CI-система запускает этап анализа кода Системой и сразу переходит к следующим этапам своего сборочного процесса.
62) В режиме интеграции с CI-системами Система должна иметь функционал передачи в CI-систему информации о нарушении политики безопасности в приложении (отрицательной оценке соответствия задаваемым критериям).
63) Система должна поддерживать отправку журналов событий системы на внешние серверы по протоколу Syslog и Elasticsearch API.
64) Система должна поддерживать отправку журналов событий системы внешние серверы, используя Elasticsearch API.
65) Система должна предоставлять внешний прикладной программный интерфейс (Application Programming Interface, API) для удаленного доступа к функциям Системы. 




























Приложение №1 к Технической спецификации на
Предоставление (передача) на условиях простой 
(неисключительной) лицензии права на использование 
программ для ЭВМ, выполнения работ по установке, 
настройке системы и оказания услуг
 технической поддержки ПО

Описание и порядок оказания Услуг
1. Услуги включают в себя: 
0. Предоставление консультационной помощи по вопросам установки и эксплуатации Системы, включая идентификацию ошибок в работе Системы и выработку решений по их устранению;
0. Устранение ошибок в работе Системы, в т.ч. вызванных изменениями ИТ-систем, с которыми взаимодействует Система;
0. Проведение резервного копирования критичных компонентов Системы;
0. Диагностирование потенциальных проблем при функционировании Системы, формирование рекомендаций по оптимизации настроек и конфигурации Системы;
0. Настройку Системы после ее восстановления;
0. Устранение ошибок и неисправностей Системы;
0. Предоставление отчетов об оказанных Услугах по окончанию каждого периода оказания Услуг.
1. Порядок оказания Услуг:
1. В рамках оказания Услуг предусмотрены следующие уровни поддержки:

	Наименование уровня поддержки
	Характеристика уровня поддержки

	8х5
	8 часов в сутки, 5 дней в неделю с понедельника по пятницу, с 9:00 до 18:00 по времени Алматы, исключая выходные и праздничные дни.


1. Услуги, указанные в п.1.1, оказываются по телефону и электронной почте. Реакция предполагает обратный звонок специалиста Исполнителя для определения технических подробностей проблемы, консультацию и при необходимости инициацию работ.
1. Услуги оказываются на основании запросов Заказчика, направляемых Исполнителю (далее – Запросы) в порядке, указанном в разделе п.3;
1. Уровни критичности, присваиваемые Запросам, приведены в таблице ниже:
	Приоритет Запроса
	Критерии присвоения приоритета Запросу
	Время реакции
	Срок устранения

	Очень высокий
	Отказ функционирования Системы, потеря данных, искажение данных, аварийная перезагрузка Системы, существенная деградация производительности, блокирующая работу Системы. Обходные решения отсутствуют.
	2 часа
	10 часов

	Высокий
	Падение производительности. Риск потери или повреждения данных. Непрохождение важных операций обслуживания (резервного копирования, синхронизации данных и т.п.). Операции в Системе проводятся в ограниченном режиме, деградация производительности. Обходные решения отсутствуют.
	4 часа
	16 часов

	Средний
	Выполнение сервисов, на которые рассчитана обслуживаемая Система, возможно с незначительными затруднениями. Сбой вызывает некоторые неудобства. Незначительные затруднения реализации функционала Системы. Для восстановления функциональности может быть использован обходной путь решения проблемы. 
	8 часов
	24 часов

	Низкий
	Запрос консультаций, предоставление документации, Запросы по иным вопросам, не входящим в иные уровни критичности настоящей таблицы.  
	24 часов
	48 часов


1. Порядок регистрации Запросов:
2. Прием Запросов производится ответственными специалистами Исполнителя. Запросы имеют право направлять специалисты Заказчика.
2. При направлении Запроса Заказчик должен указать в нём следующую информацию:
· имя, фамилию и контактную информацию лица, непосредственно столкнувшегося с проблемой (если с проблемой столкнулось не лицо, направляющее Запрос);
· критичность запроса согласно классификации таблицы, перечисленной в п. 2;
· подробное описание сути запроса или нештатной ситуации.
2. Заказчик при подаче Запроса обязан придерживаться следующего правила: одному Запросу соответствует одно требование об оказании Услуг. В случае возникновения у Заказчика новых требований при решении Запроса, Заказчик направляет Исполнителю новые Запросы;
2. В случае повторного обращения по одной и той же проблеме, Заказчик сообщает Исполнителю только номер ранее зарегистрированного Запроса;
2. В момент регистрации Запроса Исполнитель обязан сообщить обратившемуся представителю Заказчика дату регистрации Запроса, регистрационный номер, срок устранения, определяемый в соответствии с таблицей п.2;
2. Временем реакции на Запрос является промежуток времени с момента направления Заказчиком Запроса Исполнителю до момента регистрации Запроса в порядке п.3.5.
2. Временем начала оказания Услуг по Запросу является указанное Исполнителем время регистрации Запроса;
2. После выполнения Запроса Заказчик обязан оповестить Исполнителя о согласии или несогласии с предложенным решением. В случае согласия Заказчика с предложенным решением Запрос является решенным, в противном случае Ответственный со стороны Исполнителя связывается с уполномоченным представителем Заказчика для выяснения причины несогласия и возобновления оказания Услуг по Запросу (при необходимости);
2. Сроком устранения является период с момента регистрации Запроса в порядке п.3.5 до момента решения Запроса в порядке п.3.8.
1. [bookmark: _Toc314051535]Обработка Запроса:
3. После регистрации Запроса Исполнитель организует оказание Услуг по Запросу в соответствии с его приоритетом. При этом Исполнитель проводит анализ причины заявленной проблемы и предоставляет способы ее решения в зависимости от выявленной причины. 
3. Возможные варианты решения проблемы, предлагаемые Исполнителем Заказчику:
1. Причина проблемы не связана с ошибкой в Системе, а связана с неверной эксплуатацией или с неверным представлением о функциональных возможностях Системы. В этом случае:
· Исполнитель предоставляет Заказчику ссылку на документацию по Системе, подтверждающую факт функционирования Системы согласно объявленному в документации.
· Исполнитель предоставляет Заказчику инструкции, позволяющие осуществлять эксплуатацию Системы, избегая возникновения указанной в Запросе проблемы;
1. Причина проблемы – ошибка в Системе. В этом случае в качестве решения для заявленной проблемы Исполнитель выполняет:
· анализ проявлений ошибочного функционирования Системы на стенде Заказчика,
· выявление причин ошибочного функционирования Системы и поиск путей его устранения,
поиск альтернативных схем и режимов работы, позволяющих обойти ошибки в Системе, если нет возможности их устранить.

